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INTRODUCCION

La Direccion Control Interno, contribuye en el cumplimiento de los objetivos
estratégicos, especialmente con el fortalecimiento del Sistema de Control Interno,
llevando a cabo el aseguramiento de los procesos, garantizando que operen en el
marco de los requisitos establecidos por las normas y politicas empresariales,
conforme a la ley y en cumplimiento de los planes y programas de la compafifa.

La Direccién de Control Interno estd definida como uno de los componentes del
Sistema de Control Interno, del nivel directivo, encargada de medir la eficiencia,
eficacia y economia de los procesos y controles, asesorando a la Alta Direccién en la
continuidad del proceso administrativo, la evaluacién de los planes establecidos y en
la introduccién de los correctivos necesarios para el cumplimiento de las metas y
objetivos previstos.

Asi las cosas, estd Direccion mediante su labor evaluadora determina la efectividad
de los Sistemas de Control y de Gestidn de la entidad, con miras a contribuir a la Alta
Direccién en la toma de decisiones que orienten el accionar administrativo hacia la
consecucién de los fines Empresariales.

La metodologia de planeacién de auditoria interna, incluye la definicién de objetivos
generales y especificos del plan anual de auditoria, la asignacién de recursos para el
desarrollo, la identificacién del alcance y las actividades a realizar.

El Plan Anual de Auditoria es uno de los componentes fundamentales para el
fortalecimiento y madurez de los Sistemas que soportan el funcionamiento
corporativo, ya que permite la verificacion del cumplimiento legal y normativo que
aplica a la Empresa.
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OBJETIVO GENERAL.:

Determinar si los procedimientos, actividades y los resultados de los procesos,
satisfacen las disposiciones establecidas por los Sistemas pilares de la organizacion,
estan mitigando el riesgo de valoracidn extrema y alta y se aplican de forma efectiva
para contribuir al logro de los objetivos, aportando un enfoque sistematico y
disciplinado para evaluar y mejorar la efectividad y eficacia de los controles de
acuerdo con los lineamientos estratégicos de la Empresa, normas internas y externas
establecidas por los entes de control; para de esta manera mejorar
permanentemente los sistemas de control y gestiéon de la Organizacion.

OBJETIVOS ESPECIFICOS:

1. Realizar auditorias de tipo administrativo, financiero y operacional, que permita
medir el grado de gestidn, transformacidn desarrollo en cada uno de los subprocesos
o procedimientos a evaluar.

2. Identificar las brechas de los subprocesos respecto a las mejores practicas de
referencia nacional e internacional.

3. Evaluar la efectividad, eficiencia y seguridad en las operaciones.
4. Asesorar en el disefio de los planes de accion generados de las auditorias.

5. Analizar y evaluar la identificacion de los riesgos y oportunidades de los
subprocesos y procedimientos auditados.

6. Evaluar la eficiencia y eficacia de los controles y planes de tratamiento.

7. Determinar el grado de conformidad de cada uno de los procesos de la entidad con
los requisitos legales.

8. Cumplir con los requisitos de certificacidon de las normas ISO 14001:2015, ISO
9001:2015, ISO IEC 17025:2005, ISO 45001:2018 y la Resolucién 1111 de 2017.

9. Determinar la adecuacion de la documentacion del Sistema frente a la
normatividad aplicable.
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10. Determinar el grado de madurez del Sistema Integrado de Gestion y calidadebajo’ministativa |

los criterios de la norma ISO 9004: 2018.
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12. Determinar las brechas frente a la nueva versién de la norma ISO IEC aguas
17025:2017 de la Empresa.

13. Verificar la competencia técnica del personal del laboratorio a través del
atestiguamiento de los ensayos que hacen parte del alcance de las acreditaciones del
Laboratorio de control de calidad de agua.

14. Determinar la eficacia del Sistema de Control Interno y el Sistema de Gestion en
la Empresa.

ALCANCE:

Aplica a todos los procesos y subprocesos de la Empresa; cumplimiento de
normatividad aplicable y adicionalmente la testificacion de los ensayos que hacen
parte de la Acreditacion del Laboratorio.

CRITERIOS DE AUDITORIA:

Estatutos de la Empresa, Manual de Auditoria Interna, Plan Estratégico vigencia
2017-2020, Normas Internacionales ISO 9001:2015, ISO IEC 17025:2017, ISO
14001:2015, ISO 9004:2018, Comparativo entre ISO 45001:2018 y OHSAS
18001:2007, Resolucién 1111 de 2017, la Ley 1503 de 2011 y el Decreto 2851 de
2013, en todo lo relacionado a la implementacién y adopcidn del Plan Estratégico de
Seguridad Vial. Asi como lo referente a los requisitos legales y otros requisitos
establecidos por la Empresa, CEA-RAC del ONAC y Resolucién N°0268 del 2015 —
IDEAM; requerimientos para la acreditacidon del Laboratorio establecidos por el ONAC
(Organismo Nacional de Acreditacion para Colombia) y el IDEAM (Instituto de
Hidrologia, Meteorologia y Estudios Ambientales de Colombia) y ensayos del
Laboratorio que hacen parte del alcance de la Acreditacion. Los subprocesos de TI
deben ser evaluados bajo la metodologia de Ethical Hacking.

RECURSOS:

Financieros: Se cuenta con los rubros de Control Interno y del Sistema de Gestion

Integrado de Gestién de Calidad, donde se presupuestan los recursos para Ileyar Riministrativa

cabo el programa de Auditorias.




Equipo Auditor: Auditores Internos Certificados (contratados externamente), que agllas
cumplan con los requisitos establecidos en el procedimiento de auditorfas internas‘de
la Organizacion, siempre se solicitard hoja de vida y certificaciones de su educacion,
experiencia y formacion.

Sistemas de Informacion Requeridos: Se cuenta con software del Sistema de
Gestién Integrado (SGI) en donde se encuentran los médulos de auditoria interna,
auditoria de calidad, planes de mejoramiento, riesgos y documentos; los cuales
aportan la informacién requerida sobre todos los procesos y subprocesos de la
Empresa.

Logisticos: Transporte a las diferentes sedes de la Empresa, escritorios o puestos de
trabajo), alimentacién y alojamiento cuando se requiera preferiblemente incluir
dentro del contrato y el personal de la Empresa encargado de la coordinacién de
actividades y la supervision del contrato.

Documentos de Referencia: Manual de Auditoria Interna, Estatutos de Control
Interno, Informes de auditorias anteriores, normatividad vigente y otros requisitos
aplicables a los subprocesos involucrados, Plan Estratégico, Directivas de Junta
Directiva, Directivas de Gerencia, Matriz de Identificacién de Riesgos, procedimientos
y demas documentos relacionada con los subprocesos.

METODOS DE AUDITORIA:

En fase de planificacion:

% Revision de la informacién documentada (ej. registros, anélisis de datos,
procedimientos).

% Observacién del trabajo realizado.

% Visita a espacios de trabajo en caso de ser necesario.

% Construccion lista de verificacion.

En fase de ejecucion:

En sitio con interaccidon humana

% Conducir entrevistas.
< Completar listas de verificacion y cuestionarios con la participacién del.4. A
audltado E




El equipo auditor, auditado, observadores y expertos técnicos se sujetaran a ’Iosaguas
procesos para manejo de confidencialidad, seguridad de la informacion, saludwy
seguridad definidos por la Empresa.

RIESGOS DEL PROGRAMA DE AUDITORIAS:

Se identificaron los riesgos de la ejecucién del programa de auditoria con el fin de
valorarlos y mitigarlos, permitiendo mayor probabilidad de éxito en la ejecucién del
mismo. Los riesgos a gestionar son:

1. Incumplimiento al programa de Auditorias

2. Seguimiento ineficaz a los resultados del programa de auditorias

3. Insuficientes registros que demuestren el cumplimiento del programa de auditoria.
4. Recursos insuficientes para la ejecucién del programa de auditorias

5. Comunicacién Ineficaz del programa de Auditorias

6. Equipo auditor que no cumpla con las competencias requeridas.

Los riesgos son gestionados a través de una matriz donde se establecen los controles
y los seguimientos.

RESPONSABLES:

Son responsables del correcto desarrollo del Programa de Auditoria, el Gerente,
Director de Control Interno, Director de Planeacidn y los Profesionales encargados de
la Coordinacién del Programa de Auditorias.

ENTREGABLES:

o Planes de auditoria vigencia 2019.
e Informe de Auditoria por cada subproceso auditado, teniendo en cuenta los

criterios de cada evaluacién realizada, es decir si es bajo enfoque c%m‘trol linistrativa

interno, sistemas de gestién, Hacker Etico o identificacién de brechas. e
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Informe de auditoria especial seguimiento PESV. UdS
Informe Comparativo OHSAS 18001 y ISO 45001 | s
Lista de chequeo que contenga la evaluacién de todos los requisitos de las

normas.

Informe de madurez del SIGC frente a la norma ISO 9004:2018.
Informe de atestiguamiento de los ensayos de Laboratorio evaluados
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Gestion del Talento Humano

CRONOGRAMA
N Tipo Auditoria /
Febrero 2019
1 Auditoria de Gestion y Ley 142 de 1994 / Qb”l 22%1199
Resultados Auditoria Externa i
Agosto 2019
Septiembre 2019
2 Sistema Gestion de la
_ | Innovacién
3 | Gestién Documental
4 Gestién de 'Se.rw.cnos' ConimsliihEne
5 Procesos Disciplinarios PESV : Plan Estratégico i
6 | Disefio de Servicios de TI de Seguridad Vial / Julio 2019
7 | Transicion de Servicios de TI Auditor Interno
8 | Gestion de Tesoreria
9 Gestion de Presupuesto
10 | Gestion de Costo
Control de Calidad del Agua
Alcance ONAC: pH,
Conductividad, Aluminio,
Hierro Total, Turbiedad.
Alcance IDEAM: Demanda Control Interno — SIGC /
it | Bioquimica de Oxigeno , Auditor Interno HEe 2
Solidos Totales, Solidos
Suspendidos Totales,
Demanda Quimica de
Oxigeno, Fosfatos.
12 | Gestion Integral de Cuencas
13 | Potabilizacién de Agua
14 | Distribucién de Agua Potable
15 | Recoleccién y Transporte
16 | Servicio al Cliente
17 | Cartera y Recaudo SIGC/ e
: ¥ Auditor Interno Junie 2013
‘18 | Facturacion
19 Control de Perdidas No
: Técnicas
Servicio al Cliente




23 | Operacion de Servicios de TI

24 Planeacion Técnica

N Identificacién del

Proceso Equipo Auditor Mes/programado

25 | Gestidn de la Estrategia

| Sistema de Gestidn de
Proyectos

26

1 .

$7 Sistema Integrado de
28

Gestion y Calidad

Comunicacién Estratégica

29 | Gestidn de Almacenamiento

‘30 | Gestién de Bienes

Control Interr)o -
SIGC - Hacker Etico /
32 7 Gestidn del Conocimiento Auditor Interno

31 | Gestidn de Compras

Agosto 2019

33 Normatividad y Regulacion

34 | Infraestructura de TI

35 " | Gestidn de Infraestructura
~~ | Nueva

36 | Ejecucién de Proyectos

37 |Planeacion Financiera y
__| Econdmica

38 - | Evaluacion Sistema de
¥ Control Interno

Nota 1: Para la vigencia 2019, el Programa de Auditoria se realizard de manera
combinada entre el Sistema de Control Interno y el Sistema Integrado de Gestién de
la Calidad.

Las auditorias se realizaran con enfoque integral, es decir llevaran los dos
componentes de auditoria interna de control interno y auditoria bajo sistemas de
gestion.

Nota 2: Es importante incluir en la auditoria a los subprocesos de TI todo el
componente de Hacker Et|co con los alcances y experiencia requeridas para estg(tgp@o} .
de evaluacion. (
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Nota 3: La auditoria al subproceso de Gestidn de Servicios debe hacerse%n{fea
seguimiento al Plan Estratégico de Seguridad Vial (PESV), bajo los criterios d
norma ISO 39001:2012 y cumplimiento de la Directiva de Gerencia No. 218 de 2018.
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