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IDENTIFICACION DEL HALLAZGO

ACCIONES DE
MEJORAMIENTO

PLAZO
|l Fo FECHADE | FECHADE INDICADOR | eelya | oBSERVACIONES
1 | nHALLAZGO DESCRIPCION DEL HALLAZGO (3) DESCRIPCION (4) RESPONS. (5) META (6) INICIO (7) TERMIN. (8) o&o_,ﬂm__ua DE S DE LA (1)
2) @) | accioN
(10)
Una vez analizado el Mapa de Riesgo
elaborado entorno al Sistema de
Informacién Comercial, se evidencié que
contempla como controles  para | Realizar 100% de los
contrarrestar  posibles  factores de | mensualmente un contratos
riesgos, el seguimiento al cumplimiento | informe de Informe tercerizados
1 19 02 002 | de contratos que tienen que ver con los | interventoria de los Interventores de | de 01/10/15 30/12/15 con el informe 14
Manejo subprocesos; aspecto que de acuerdo a | contratos tercerizados contratos intervent de interventoria
del Riesgo | los informes emitidos por la firma EY tercerizados oria
Bulding, la empresa viene registrando
debilidades en el seguimiento,
permanencia y cumplimiento de algunos
contratos de tercerizacion considerados
como factores claves de éxito.
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De acuerdo a
. ) recomendacion
. ﬂo_.._m:cooa: del nivel , del asesor
Una de las recomendaciones | 6ptimo de cartera con Incluir en la . .
establecidas dentro de los procesos de | el acompafiamiento directiva de Hbutano, nmﬂm
seguimiento  al  subproceso  de | del asesor tributarioy | Jefe de cartera en las calcular el nivel
Facturacién y Cartera, es el de mantener | el ANS entre Departamento de funciones del optimo de la
una cartera 6ptima para la empresa, | Comercial y Facturacion y comité de cartera se debe
17 01 007 | pero al cierre de la vigencia 2014, la | Financiera para Cartera- Indicador | 18/08/2015 | 30/11/2015 cartera, la 11 tener en cuenta
Cartera empresa no ha realizado ninguna accion | establecer el indicador Subgerente definido aprobacién del la cartera que
tendiente a establecer dicho valor. optimo Comercial- nivel 6ptimo de a8 facikmerte
Subgerente la cartera
Financiera y recuperable y

Administrativa

para la
Empresa se
encuentra entre
edades 2 y 24,
por lo tanto se
aplica la
siguiente
formula:
(Cartera Edad
2-24/
Facturacion) *
100
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Se observa desactualizacion en el
procedimiento formulado para gestionar
el respaldo de la informacion, al | Se ha revisado el
encontrar que el formato definido para el | procedimiento y con el
control de Copias de seguridad A-TI-CS- | animo de registrar Documen
RO1 (Gltimo registro el 23-04-15), ya no | cada evento de tar de
19 03 003 | es utilizado, sin que se observe la | backup de manera manera
Procesos | implementacion de un reemplazo para | 6ptima se ha automati
y este control. procedido a establecer cael
Procedimi | Asi mismo se encontré que la empresa | una accion de mejora | Responsable de reporte 02/09/2015 | 30/10/2015 | Se cumple con
entos mencionada en el procedimiento como | en el sistema de infraestructura de | de cada el registro y
encargada de la custodia de las copias | calidad de la Tecnologias de la | copia de almacenamient
de respaldo externas (G4S), no | Empresa. Esta accion | Informacion segurida o de manera
corresponde a la que actualmente presta | fue creada el dia 2 de d exitosa
este servicio, siendo reemplazada desde | septiembre del afio en realizada
el mes de octubre de 2014 por la firma | curso y se encuentra y
Iron Mountain (empresa que adquiri6 a | identificada con el ID almacen
la anterior, presentandose | No 647. El contenido ar este
necesariamente un cambio en la razon | de esta accion de reporte
social del proveedor del servicio). mejora obedece a una enun
obtener una repositori
documentacion 0
automatica basada en adecuad
el reporte que la o para
herramienta TSM ello

ofrece, esta
herramienta es la
encargada de
procesar las copias de
seguridad de toda la
informacion de la
Empresa.
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Garantiz
19 03 004 | Se evidencia debilidad en el proceso de | Teniendo en cuenta ar que Medicion de
Mecanism | gestion de usuarios, al encontrar que el [ que esta debilidad se solo las indicador de
os de retiro de los mismos no se realiza con la | presenta en lo que Responsable de personas | 14/09/2015 | 30/12/2015 | gestion de
Verificacié | oportunidad  requerida, encontrando | respecta al personal Operacion del con los usuarios de 16 Accion
ny usuarios activos en el sistema de | contratista, se dio Servicio - permisos manera permanente
Evaluacio | informacion comercial que ya no prestan | inicio a la siguiente Tecnologias de la | adecuad trimestral
n sus sernvicios a la entidad o que han sido | actividad: Al momento | Informacion 0s
trasladados de dependencia. de solicitar la creacién puedan
de los usuarios, acceder
especificar la fecha de ala
terminacién de su informaci
respectivo contrato, de on de
modo que se cree una caracter
alerta automatica en el restringid
sistema para realizar o}

la inactivacion desde
la Direccion de Tl al
término del mismo.
Para iniciar este
control sobre el
personal contratista
que ya se encuentra
vinculado a la
Empresa y cuenta con
perfil, se solicitara a
los respectivos
interventores de
manera oficial la
relacion de la fecha de
terminacion de estos
contratos para
configurar esta tarea
automatica.
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Asegurar
el uso de
Socializacion a los las Cantidad de
El sistema de informacién comercial no | usuarios del Sistema Responsable de herramie usuarios a
cuenta con un Manual de Usuario | de Informacion Operacion del ntas de 22/09/2015 | 30/11/2015 quienes se 11
disponible para para su consulta, a | Comercial sobre el la Servicio — autogesti envia la
través del aplicativo. Aunque se verifico | publicacion de su Tecnologias de la | 6n del informacion
5 | 1904002 | la existencia del manual, se evidencio | respectivo manual, Informacién Sistema
Manuales | que no todos los usuarios pueden | utilizando los de
acceder a la utilidad de ayuda en linea. diferentes medios de Informaci
comunicacion on
implementados en la Comercia
Empresa, como son: I,
Mensajeria garantiza
instantanea, SAIAy ndo
Correo electronico. oportunid
adenla
gestiéon
de
requerimi
entos
basicos.
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