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PARTE |

Disposiciones Generales

1. Objetivo del Manual

Definir el rol de la Funcion de Auditoria Interna dentro de la Empresa de Acueducto y Alcantarillado de
Pereira S.A.S ESP, sirviendo de guia a los trabajadores de la Direccion de Control Interno sobre
aspectos como objetivos, funciones, relaciones, politicas y normas a aplicar en el desarrollo de la
Auditoria Interna.

2. Alcance del Manual

El alcance del Manual de Auditoria Interna incluye los lineamientos especificos para la funcién y el
desarrollo de Auditoria Interna en la Empresa de Acueducto y Alcantarillado de Pereira S.A.S ESP,
incluyendo su interaccion con las diferentes areas y procesos de la Empresa y entes externos.

3. Marco Conceptual

Este capitulo describe los elementos del marco conceptual para el desarrollo de la Auditoria Interna y
su interaccion con el Sistema de Control Interno.

3.1 Estructura de Procesos

La estructura de procesos representa la forma en la que transversalmente la Empresa de Acueducto y
Alcantarillado de Pereira S.A.S ESP ha organizado sus operaciones para el cumplimiento de sus
objetivos; a continuacién, se ilustran las definiciones basicas relacionadas con la estructura de
procesos:

Grafico 1: Estructura de Procesos

- Insumos Proceso Productos Cliente

Usuarios o Materiales, Actividades que usan Productos, servicios o Receptores o
procesos que recursos, datos UNo 0 Mas insumos datos que se obtienen usuarios internos o
provee insumos al necesarios para para crear un producto como resultado del externos de los
proceso. ejecutar el proceso  de valor para el cliente proceso productos
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Grafico 2: Definicion de Cadena de Valor
De acuerdo con las definiciones de la Empresa los procesos se clasifican en los siguientes grupos:

* Proporcionan directrices a los demas procesos.
Estratégicos * Orientados a cumplir los objetivos y las politicas de la Empresa.

» Se encuentran relacionados con la planeacién estratégica y la estructura
organizacional.

* Procesos escenciales de la Empresa.

y * Ejecutan actividades para cumplir con objetivos relacionados. con los
Misionales productos o servicios que ofrece la Empresa.

* Ejecutan actividades para cumplir estrategias relacionadas con la calidad
de los servicios que ofrece la Empresa.

» Apoyo para los procesos estratégicos y misionales
De * Preservan la calidad de los materiales, equipo y herramientas
» Mantienen las condiciones de operatividad y funcionamiento

Apoyo » Apoyan la coordinacion y control de la eficacia del desempefio
administrativo
- * Procesos que soportan el control interno de la Empresa (desde la
Evaluacion y perspectiva de segunda y tercera linea de defensa).
Control * Respaldan el funcionamiento de los otros componentes del Sistema de

Control Interno.

3.2 Esquema de Gobierno

La Empresa de Acueducto y Alcantarillado de Pereira S.A.S ESP basa su gestién en el Cédigo de Etica,
pautas de conducta y buenas relaciones en la Empresa. Este es un instrumento que tiene por objeto
adoptar medidas respecto a las practicas de administraciéon y a la conducta de sus funcionarios, al
manejo de su informacioén y al conocimiento publico de su gestion. Asi mismo, incluye las normas y
politicas de conducta a la que deben cefiirse todos los trabajadores.

3.3 Enfoque del Sistema de Control Interno

La Empresa de Acueducto y Alcantarillado de Pereira S.A.S ESP cuenta con un Sistema Integrado de
Gestidnl, que involucra diferentes sistemas y se basa en los marcos conceptuales de control y
referencia como COSO, ISO 9001, ISO 14001 e ISO IEC 17025 y Gobierno Digital, desarrollados bajo
el enfoque de las practicas lideres.

'El Sistema Integrado de Gestion hace referencia a la coordinacion efectiva de las diferentes funciones de control interno de la Empresa con
el fin de evitar brechas en los controles o duplicidad innecesaria de cubrimiento.
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COSO - Descripcion de sus Componentes y Principios

Grafico 3: COSO (2013) - Componentes

Informacion y Comunicacién

Actividades de Monitoreo

1. Ambiente de Control

Es la base fundamental para los otros componentes del Sistema de Control Interno (SCI). Este
componente establece la actitud general, conciencia y acciones de la Alta Direccion, los duefios
de procesos y otros, con respecto a la importancia del control interno. Corresponde a los
elementos de la cultura organizacional que fomentan todos los integrantes (principios, valores
y conductas orientadas hacia el control).

2. Evaluaciéon de Riesgos

La evaluacion de riesgos es la identificacion y analisis de riesgos relevantes (tanto internos
como externos) relacionados con el logro de los objetivos, formando una base para determinar
como los riesgos deben ser administrados. Permite a la Empresa considerar el grado en que
los eventos potenciales impactan en la consecucion de los objetivos. Incluye igualmente la
gestion de los riesgos de fraude.

La evaluacion de riesgos puede realizarse desde dos perspectivas: probabilidad de ocurrencia
e impacto. La metodologia de evaluacion del riesgo de una Empresa normalmente comprende
una combinacién de técnicas cuantitativas y cualitativas.

Igualmente, a partir de los cambios sugeridos por el marco COSO actualizado en 2013, la
evaluacion de los riesgos debe incluir los conceptos de velocidad y persistencia de los riesgos
como criterios para evaluar la criticidad de los riesgos.

e La velocidad del riesgo se refiere a la rapidez con la que impacta un riesgo en la
organizacién una vez este se ha materializado, es decir, hace referencia al ritmo con el
que se espera que la entidad experimente el impacto.

e La persistencia de un riesgo hace referencia a la duracién del impacto después de que
le riesgo se haya materializado.
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3. Actividades de Control

Las actividades de control son las politicas y procedimientos que ayudan a asegurar que se
lleven a cabo las respuestas de la Empresa a los riesgos. Las actividades de control tienen
lugar a través de la Empresa, a todos los niveles y en todas las funciones. Las actividades de
control son de tipo: preventivas, detectivas, manuales, computarizadas y controles gerenciales.

4. Informacion y Comunicacién

Los sistemas de informaciéon y comunicacién son necesarios en todos los niveles de la
Empresa para identificar, evaluar y dar una respuesta al riesgo. Se debe identificar, capturar y
comunicar la informacion pertinente en tiempo y forma que permita a los miembros de la
Empresa cumplir con sus responsabilidades. La informacion relevante puede ser obtenida de
fuentes internas y externas, y debe ser comunicada vy fluir por la Entidad en todos los sentidos
(ascendente, descendente, paralelo).

Asi mismo, debe existir una comunicacion adecuada con partes externas a la Empresa como
son: la ciudadania, los proveedores y entes de control.

5. Actividades de Monitoreo

Las actividades de monitoreo comprenden un proceso que evalua la calidad de desempefio
del control interno a través del tiempo en la Empresa.

Puntos a considerar:

» La Funcion de Control Interno hace parte del componente de Monitoreo del Sistema de
Control Interno, teniendo como uno de sus objetivos principales, monitorear y fortalecer
el Sistema de Control Interno de la Empresa.

» Se realizan evaluaciones continuas del control interno durante el curso normal de las
operaciones donde el personal obtiene evidencia de que el sistema de control interno
sigue funcionando.

» El duefio de proceso: (1) implementa las recomendaciones de control interno de los
auditores internos y entes de control, (2) corrige las deficiencias conocidas en forma
oportuna, y (3) responde apropiadamente a los informes y las recomendaciones.

» En el componente de monitoreo se determina si el sistema y estructura de control
interno establecido en la Empresa, funciona a través de evaluaciones internas
(Auditoria Interna) y externas realizadas por los Entes de Control.

Principios de Control Interno

A partir de los cambios sugeridos por el marco COSO actualizado en 2013, se utiliza un
enfoque basado en 17 principios alineados a cinco componentes. Cuando no se esta
cumpliendo un principio, existe algun tipo de deficiencia de control interno. La grafica 4 contiene
un resumen de los 17 principios relacionados con los componentes mencionados.
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Componentes

2. Evaluacion
de Riesgos

3. Actividades
de Control

4. Informacion y
Comunicacion

5. Actividades
de Monitoreo

Grafico 4: Relacion de los componentes y principios

1. Se demuestra compromiso con la integridad y los valores éticos

2. La Junta Directiva demuestra su independencia de la Administracion y ejerce funciones de
supervision

3. La Administracion, con supervision de la Junta, establece la estructura, lineas de reporte,
autoridad y la responsabilidades.

4. la Organizacion demuestra compromiso para atraer, desarrollar, y retener personas competentes
5. La Organizacion establece y refuerza la responsabilidad y rendicion de cuentas.

6. Se especifican los objetivos para permitir la identificacion de los riesgos.

7. La organizacion identifica y evalta los riesgos

8. La Organizacion gestiona el riesgo de fraude.

9. Se identifican y evaltuan cambios importantes que podrian impactar el sistema de control interno.

10. Se seleccionan y desarrollan actividades de control.
11. Se seleccionan controles general de Tl
12. Se implementan las actividades de control a través de politicas y procedimientos

13. Se generar informacion relevante para respaldar el funcionamiento de los otros componentes de
Control Interno

14. Comunicacion Interna
15. Comunicacion Externa

16. Se lleva a cabo periddicamente evaluaciones independientes
17. Se evalua y comunica las deficiencias

EMPRESA DE ACUEDUCTO Y ALCANTARILLADO DE PEREIRA SAS ESP




PARTE Il

FUNCION DE AUDITORIA INTERNA
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1. Definicion de la Funcion de Auditoria Interna

La auditoria Interna como parte integral de los componentes de monitoreo de COSO, establece los
parametros para el desarrollo de su funcion. La funciéon de Auditoria Interna se basa en la ejecucion de
los siguientes componentes:

Grafico 5: Componentes de la Auditoria Interna

Direccionamiento

estratégico Define

Gobierno

Perfily
competencias

Modelo
Organizacional

Facilita

Seleccion Culturay
de Personal Compromiso

Herramientasy
Tecnologias Operaciones

Infraestructura P Calidad

y Operaciones Metodologia Gestion del o---o Provee
Conocimiento

1.1 Mision

Proveer servicios objetivos e independientes de aseguramiento, cumplimiento y asesoria disefiados
para agregar valor y mejorar las operaciones de la Empresa orientados al cumplimiento de los objetivos
y estrategias de la Empresa de Acueducto y Alcantarillado de Pereira S.A.S ESP, teniendo en cuenta
la administracion de los riesgos y el fortalecimiento del Sistema de Control Interno.

1.2 Vision

Ser un Area de apoyo estratégica que facilite generar, mantener y fortalecer la cultura de gestién de
riesgos y autocontrol al interior de la Empresa de Acueducto y Alcantarillado de Pereira S.A.S ESP.

1.3 Foco Estratégico

Ser un Area de apoyo que permita ofrecer servicios de aseguramiento y consulta a partir de
evaluaciones independientes donde se identifican riesgos y se prueban controles para la definicion de
planes de accién por parte de la Empresa, mediante el uso e incorporacion de practicas internacionales
reconocidas. Las principales actividades que se desarrollaran en tal sentido son:
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A. Fortalecimiento y sostenibilidad de la cultura de autocontrol

= Aplicacion de mejores practicas.

= Capacitacidn y sensibilizacién continua.

= Comunicacion y retroalimentacion de los trabajos desarrollados.

= Monitoreo y actualizacion constante de riesgos de acuerdo con programa de trabajo definido.

= Definiciébn y aplicacion de métricas para optimizar el sistema de acuerdo con estandares
definidos.

B. Asesoria y Aseguramiento

= Atencién de consultas y orientacion, desde la perspectiva de riesgo y control, en procesos de
alto impacto a nivel estratégico y operativo.

= |dentificacion y seguimiento a las oportunidades de mejora, sobre los riesgos de alto impacto,
en los procesos de la Empresa.

= Asesoria en la definicion y el analisis de los planes de accién para cubrir las oportunidades de
mejora en los procesos.

1.4 Naturaleza e Independencia

La funcién de Auditoria Interna esta disefiada para evaluar, de forma independiente, el control interno
de la Empresa como base para prestar un servicio constructivo y de proteccion a la administracion,
visualizandose asi como un proceso de apoyo a la Alta Direccion, cuyo caracter idéneo, independiente
y objetivo le proporciona a la Empresa una informacién razonable de que se esta llevando un adecuado
control interno, midiendo y valorizando la eficacia y eficiencia de todos los controles establecidos por
la administracion, en aras del cumplimiento de los objetivos de negocio y con apego al marco juridico
correspondiente.

Este caracter objetivo e independiente se logra si los funcionarios que participan en la funcién de
Auditoria Interna se abstienen de participar en decisiones, actividades, operaciones y otras labores
que corresponden a la Administracion.

La funcion de Auditoria Interna tiene una visién facilitadora y pone a disposicion de la Empresa el
conocimiento, especializacidon y experiencia del equipo, para apoyar proyectos que complementen los
procedimientos y sistemas de las diferentes areas. Sin embargo, es importante tener en cuenta que
el personal de auditoria interna que preste este tipo de servicios, no podra realizar funciones de
aseguramiento (evaluacion) sobre los procesos de la Empresa.

Para proporcionarle independencia a la funcién de Auditoria Interna, su personal reporta a la Direccion
de Control Interno quien responde administrativamente ante la Gerencia y, funcionalmente, ante el
Comité de Auditoria.

1.5 Objetivos

La funcién de Auditoria Interna realiza una actividad independiente y objetiva de apoyo y consulta,
concebida para agregar valor y mejorar las operaciones de la Empresa. Ayuda a que ésta cumpla sus
objetivos, aportando un enfoque sistematico y disciplinado para evaluar y mejorar la efectividad y
eficacia de los controles de acuerdo con los lineamientos estratégicos de la Empresa, normas internas
y normas establecidas por los entes de control.

Los objetivos especificos de la funcion de Auditoria Interna son:
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Monitorear y ayudar a fortalecer el Sistema de Control Interno.

Evaluar los procesos, politicas y procedimientos de la Empresa enfocandose en sus riesgos y
controles.

Apoyar metodolégicamente en la identificacion y evaluacién de los riesgos potenciales que
afecten la operacioén de la Empresa.

Asesorar a la Empresa en el fortalecimiento de la cultura de autocontrol.

Ejecutar actividades de monitoreo del control interno.

Revisar y evaluar el cumplimiento de requerimientos regulatorios de acuerdo con el plan de
auditoria definido.

Verificar la implementacion de acciones que permitan prevenir y detectar fraudes.

Revisar la suficiencia de los controles establecidos para procurar el cumplimiento de politicas,
planes, procesos y objetivos del negocio.

Hacer seguimiento a las recomendaciones realizadas para verificar que se han tomado
acciones de remediacion y de esta forma verificar el grado de exposicion de la Empresa a
riesgos identificados.

» Propender por la aplicacion metodoldgica de las practicas lideres.

vV VvV VYVY VvV VY

1.6 Autoridad

La funcién de Auditoria Interna es parte integral del Gobierno Corporativo y por la cual puede conocer,
evaluar e identificar oportunidades de mejora en cada uno de los procesos y areas de la Empresa. Los
funcionarios o directivos de la Empresa deben brindar la informacién y explicaciones necesarias para
la ejecucion de la funcién de Auditoria Interna, teniendo en cuenta que apunta a promover controles
efectivos a un costo razonable. Para lograr esto, esta autorizada en el curso de sus actividades para:

» Tener accesos irrestrictos a todas las areas, funciones, registros, propiedades y personal de la
Empresa, considerados necesarios para el cumplimiento de sus funciones.

» Tener acceso irrestricto a la Junta Directiva o Comité de Auditoria y sus miembros.

» Asignar sus recursos, establecer frecuencias, seleccionar temas, determinar el alcance y
aplicar las técnicas requeridas para alcanzar sus objetivos.

» Obtener de todos los funcionarios de niveles operativos y directivos de la Empresa, asistencia,
explicaciones e informacion necesarias dentro del desarrollo de sus actividades y en un
periodo de tiempo razonable.

Los miembros de la funcion de Auditoria Interna no estan autorizados para:

» Desarrollar o adelantar tareas operativas para otras areas de la Empresa.

» Ejecutar o aprobar transacciones contables externas a la funcién de Auditoria Interna.

» Dirigir las actividades de otros miembros de la Empresa, salvo de aquellos empleados que han
sido formalmente designados al equipo de Auditoria Interna en forma permanente o temporal.

1.7 Alcance

El alcance del trabajo de la funcién de Auditoria Interna es determinar si el sistema de gestién de
riesgos, controles y el proceso de gobierno de la Empresa de Acueducto y Alcantarillado de Pereira
S.A.S ESP, son adecuados para proporcionar una seguridad razonable en relacion con:

» Los riesgos estan apropiadamente identificados y administrados.
» Exista una interaccion adecuada entre los diferentes grupos de gobierno.
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Las acciones de los empleados cumplen con las politicas, estandares, procedimientos, leyes
y regulaciones aplicables a la Empresa.

Los programas, planes y objetivos de la Empresa son desarrollados y alcanzados.

Los aspectos legislativos y regulatorios que impactan la Empresa son reconocidos y
administrados apropiadamente.

La calidad y el mejoramiento continuo es fomentado en el proceso de control y autocontrol de
la Empresa.

1.8 Responsabilidad

La funcién de Auditoria Interna es responsable de:

>

Preparar un plan anual de auditoria flexible basado en la metodologia definida, alineada con el
modelo de administracion de riesgos y las necesidades puntuales de la Alta Direccion, la Junta
Directiva o el Comité de Auditoria.

Este plan provee informacion sobre la evaluacion de riesgos, el orden actual de prioridad de los
proyectos de auditoria y cdmo deben ser desarrollados. Asi mismo, debe ser presentado al Comité de
Auditoria para su aprobacion.

Cuando sea necesario, la funcion de Auditoria Interna debe realizar ajustes al Plan de Auditoria durante
el afo, incluyendo las actividades o proyectos especiales solicitados por la Alta Direccién o la Junta
Directiva, los cuales deberan ser aprobados por el Comité de Auditoria.

>

>

Implementar el Plan de Auditoria aprobado.

Someter a consideracién de la Gerencia o Junta Directiva el presupuesto anual de
funcionamiento del Area de Auditoria Interna.

Realizar una evaluacion detallada de la efectividad y adecuacion del Sistema de Control Interno,
en las areas y procesos de la Empresa que resulten relevantes, abarcando entre otros aspectos
los relacionados con la administracién de riesgos de la Empresa, los sistemas de informacion,
administrativos, financieros y tecnolégicos, incluyendo los sistemas electrénicos de informacion
y los servicios electronicos.

Evaluar tanto las transacciones como los procedimientos de control involucrados en los
diferentes procesos o actividades de la Empresa, en aquellos aspectos que considere
relevantes.

Revisar los procedimientos adoptados por la administracion para garantizar el cumplimiento con
los requerimientos legales y regulatorios, cédigos internos y la implementacion de politicas y
procedimientos.

Verificar en sus auditorias la eficacia de los procedimientos adoptados por la administracion
para asegurar la confiabilidad y oportunidad de los reportes a la Superintendencia de Servicios
Publicos Domiciliarios y otros entes de control.

Contribuir a la mejora de los procesos de gestion de riesgos, control y gobierno de la Empresa,
utilizando un enfoque sistematico y disciplinado.

Presentar comunicaciones e informes periédicos a la Junta Directiva, al Comité de Auditoria o
a la Gerencia cuando lo estime conveniente, sobre el resultado del ejercicio de sus funciones.
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» Hacer seguimiento a los controles establecidos por la Empresa, mediante la revisién de la
informacion contable y financiera.

» Evaluar los problemas encontrados y solicitar las acciones de mejoramiento correspondientes.

» Presentar a la Junta Directiva, a través del Comité de Auditoria por lo menos al cierre de cada
ejercicio, un informe acerca de los resultados de su labor, incluyendo, entre otros aspectos, las
deficiencias detectadas en el Sistema de Control Interno.

» Mantener al equipo de Auditoria Interna con los conocimientos, aptitudes, experiencia y
competencias suficientes para alcanzar los objetivos y desarrollar efectivamente su funcion.

1.9 Estrategia

La estrategia de la funcion de Auditoria Interna indica cémo el Area desarrollara el alcance planteado.
La estrategia de esta funcién esta basada en el entendimiento de los procesos de la Empresa, para
establecer los riesgos del negocio y a partir de estos riesgos determinar y priorizar los procesos
asociados, para asi concentrarse en los procesos de mayor impacto para la Empresa.

Sumado a la priorizacién de procesos, la estrategia de la funcion de Control Interno se complementa
con la evaluacion de los componentes descritos en el Marco de Control COSO.

Grafico 6: Direccionamiento Estratégico
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Elementos de la Estrategia:

—

Evaluacion del sistema de control interno de la Empresa.

2. Maximizar la cobertura de la auditoria en los procesos impactados por los riesgos a los que
esta expuesta la Empresa.

3. Desarrollar actividades de auditoria determinadas con base en las necesidades de la Alta

Direccién, experiencia previa de la Empresa y las disposiciones regulatorias.

2. Infraestructura de la Funcién de Control Interno

2.1 Estructura Organizacional de la funcion

La funcion de Auditoria Interna de la Empresa de Acueducto y Alcantarillado de Pereira S.A.S ESP es
responsabilidad de la Direccién de Control Interno, quien depende administrativamente de la Gerencia
y funcionalmente del Comité de Auditoria.

2.2 Tecnologia Habilitante

La Empresa de Acueducto y Alcantarillado de Pereira S.A.S ESP cuenta con herramientas de usuario
final que soportan el desarrollo del proceso de Auditoria Interna asociadas a cada una de las etapas de
su metodologia.

Grafico 7: Tecnologia que soporta el proceso de Auditoria
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2.3 Medicion de la Funcion de Auditoria Interna

A través de un mecanismo de medicion de la funcion de Auditoria Interna, se busca establecer el grado
de cumplimiento del Plan de Auditoria definido para la vigencia.

2.4 Interaccién entre la Direccion de Control Interno y los Entes Externos

Teniendo en cuenta que la Direccidén de Control Interno es un componente dinamizador del Sistema de
Control Interno, debe ser quien canalice los requerimientos de los organismos de control para facilitar
su labor.

En otras palabras, la Direccién de Control Interno sirve de puente entre los entes externos y la Empresa
misma, y para ello debe identificar previamente la informacion relevante y pertinente que estos
requieran, asi como los funcionarios idoneos para atender sus requerimientos.

En consideracion a este rol, los entes externos han regulado la forma como estas dependencias deben
presentar informacién dentro de los cuales se destacan las siguientes:
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- Contaduria General de la Nacién

- Contraloria General de la Republica

- Contraloria Municipal de Pereira

- Departamento Administrativo de la Funcion Publica

- Superintendencia de Servicios Publicos Domiciliarios
- CRA Comisién de regulacién de Agua potable

- Corporacion Autonoma Regional - CARDER

2.5 Metodologia de Capacitacion

El plan de capacitacion de los profesionales adscritos a la Direccién de Control Interno se realiza con
el fin de fortalecer y actualizar los conocimientos profesionales en Auditoria Interna.

Este plan de capacitacién estara enfocado en temas de Control Interno, Manejo de Auditorias y
Riesgos. Asi mismo se establece como minimo una “1” capacitacion al ano. Buscando siempre el
cumplimiento de la mision, los objetivos del Area y el logro de la visién que busca altos niveles de
idoneidad, eficiencia y eficacia en las personas que hacen parte del equipo de Control Interno.
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PARTE Il

PROCESO Y METODOLOGIA DE AUDITORIA INTERNA
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1. ENFOQUE DE AUDITORIA INTERNA Y PRACTICAS LIDERES

A través del tiempo se han desarrollado una serie de actividades, procedimientos y procesos que han
resultado exitosos. Por este motivo, las organizaciones las han utilizado llegando a considerarlas como
herramientas generalmente aceptadas y valiosas para la funcion de Auditoria Interna y consideradas
como “Practicas Lideres o Mejores Practicas”.

A continuacion, se relacionan algunas de ellas, las cuales pueden ser puestas en practica durante el
desarrollo de la funcion de Auditoria Interna:

>

>

Autoevaluacion de Control: Técnica utilizada en auditorias 0 en reemplazo de éstas, para

evaluar el riesgo, y las fortalezas y debilidades del control. La autoevaluacion requiere la

participacidon de la Alta Direccion y del personal en el proceso de evaluacion.

Asociacion con la Alta Direccion:

1. Incluir el aporte de todas las subgerencias y direcciones en el proceso de evaluacion de
riesgo y al momento de definir el Plan de Auditoria Anual.

2. Compartir las auditorias propuestas con los duefios de procesos con anticipacion a la revision
y permitir recomendaciones sobre el alcance de la auditoria.

Desempeno del Personal: Introduccién de herramientas mecanizadas con el fin de aumentar la

productividad de los auditores y ayudar a establecer objetivos y medidas de desempefio.

Comunicacién Eficaz:

1. Elaboracién de informes de facil interpretacion con resumen ejecutivo e informacion clara y
concisa.

2. Suministro de informes ejecutivos, a la Alta Direccién, Junta Directiva y/o Comité de
Auditoria, resaltando los aspectos mas significativos de la ejecucion de la auditoria.

3. Adopcion de este manual, para el direccionamiento de la funcién de Control Interno.

Desarrollo del Personal: La funcion de Auditoria Interna requiere formacién continua e integral,
para que el personal se mantenga actualizado en temas de auditoria, la profesion y ofrezca
valor a los duefios de proceso y Alta Direccion.

Incorporar tecnologia en los procesos de auditoria y seguimiento para incrementar la eficiencia
de la funcién de auditoria en toda la organizacion.

Medicion del Desempefio: La medicion del desempefio es util para establecer objetivos anuales
para la actividad de la funcion de Auditoria Interna, para realizar presentaciones ante la Alta
Direccidn, la Junta Directiva o el Comité de Auditoria y desempenar las tareas con eficacia.
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2. METODOLOGIA DE AUDITORIA INTERNA

Grafico 8: Metodologia de Auditoria Interna Basada en Riesgos
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A continuacion, se presenta la descripcion de cada una de las etapas requeridas de la metodologia
de Auditoria Interna basada en riesgos. Este corresponde a un proceso ciclico que se repite
anualmente, mediante la definicion y ejecucion del Plan de Auditoria Interna.

2.1. Co-desarrollo de expectativas:

La etapa de co-desarrollo de expectativas esta compuesta por los siguientes elementos:
» Entendimiento de las necesidades de la Empresa

» Criterios para la identificacion de riesgos

A. Entendimiento de las necesidades
Objetivos:
» Identificacion de las expectativas y objetivos de la Alta Direccion, respecto a la funcién de
Auditoria Interna.
» Entendimiento de objetivos y estrategias del negocio.
» Establecimiento de los criterios para la definicion del Plan de Auditoria de acuerdo con las
prioridades de la Empresa.

Actividades para Desarrollar:

1. Realizar el entendimiento de objetivos y estrategias del negocio.
2. Realizar el entendimiento de la estructura operativa de la Empresa (red de procesos).

La Auditoria Interna debe informarse sobre los objetivos del negocio y las estrategias a seguir en un
periodo de tiempo determinado. De igual forma debe conocer los objetivos de los procesos cuando se
esté aplicando la metodologia a nivel de proceso.

Herramientas y Técnicas:

» Sesiones de trabajo.

B. Revision de la existencia de criterios para la identificacion y evaluacion de riesgos
Objetivo:

» Revisar el establecimiento de los criterios necesarios para la administracion de los riesgos por
parte de la Empresa de Acueducto y Alcantarillado de Pereira S.A.S ESP.
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Grafico 9: Revision del Establecimiento de los Criterios para la Administracion de Riesgos
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Actividades a Desarrollar:

Evaluar los riesgos y controles, identificados por los lideres en los subprocesos desde el area
de riesgos, teniendo en cuenta el apetito de riesgo definido para la Empresa.

Revisar cuales son los niveles de la probabilidad de ocurrencia plasmados por el area de
riesgo.

Identificar los niveles de impacto de ocurrencia de los riesgos definidos.

Entender el impacto cualitativo estructurado y su enfoque, “reputacional, de cumplimiento u
operativo”.

2.2. Revisién de la definicion de los riesgos del negocio

Objetivo:

» Revisar la calificacion de los riesgos del negocio.
» Identificar los procesos prioritarios.

Actividades a Desarrollar: Coordinar integralmente con el area de riesgos, los aspectos generales

para:

1.
2.
3

Evaluar la identificacion de los riesgos estratégicos

Revisar el mapa de riesgos del negocio.

Validar la definicion de los procesos prioritarios, para fundamentar el plan de auditoria
aplicando la herramienta disefiada por control interno.

La Identificacién de los procesos criticos de la Empresa se hace teniendo en cuenta:
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Grafico 3: Definicion de Procesos Prioritarios |
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Asi mismo se deben considerar los siguientes aspectos:

» Evaluacion de objetivos de nivel de entidad
» Evaluacion de riesgos de la Empresa
» Evaluacion de las necesidades de la Gerencia

2.3. Diseiio del Plan de Auditoria

Objetivo: Maximizar la cobertura de la auditoria en los procesos impactados por los riesgos criticos a
los que esta expuesta, teniendo en cuenta los criterios previamente definidos (expectativas y riesgos)

Actividades a Desarrollar:

1. Desarrollar el Plan Anual de Auditoria Interna: Este plan se realiza de acuerdo con el andlisis para
identificar los procesos prioritarios de la Empresa. Se deben definir las prioridades de acuerdo
con los resultados de estos analisis. Segun las practicas de referencia de la auditoria interna
basada en riesgos, el Plan Anual de Auditoria Interna, utiliza los siguientes insumos o entradas
para su desarrollo:

» Expectativas de la Alta Direccion: Para el Plan Anual de Auditoria Interna, se desarrolla
una o incluso varias sesiones en el afio, para la identificacion de expectativas de la Alta
Direccidén respecto a los aspectos relevantes que deben ser considerados como insumos del
plan anual, dichas sesiones pueden incluir la participacién del personal directivo de la
Empresa o el insumo previo de estos desarrollado mediante consultas (encuestas, talleres o
sesiones de trabajo previas). Esta actividad esta alineada con lo descrito en punto 2,1 de
Codesarrollo de expectativas. Literal A. Entendimiento de las necesidades de la Entidad.

» Priorizaciéon de procesos desde la evaluacién de riesgos: Teniendo en cuenta los criterios
para la identificacion y evaluacién de riesgos definidos por la Empresa (alineado con punto
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2.1 Literal B y punto 2.2), como insumo para el plan se debe considerar como prioritarios los
procesos con riesgos residuales criticos y altos.

Medicion, Rotaciéon y Seguimiento: Como tercer criterio de priorizacién, segun practicas de
referencia un proceso deberia ser auditado al menos una vez cada cinco afos, por lo que se
deben verificar los procesos que no han sido evaluados en los ultimos cuatro afos para ser
tenidos en cuenta dentro del plan anual.

Mapa de Aseguramiento: Es importante incluir como criterio un analisis detallado de todos
los subprocesos de la organizacién, con base en el nivel de cobertura que resulte del mapa
de aseguramiento. Igualmente se deberia incluir un capitulo de medicién, en donde se evallua
el comportamiento de los indicadores del subproceso y finalmente, se debe incluir el
componente de seguimiento a planes de accién resultantes de auditorias anteriores, teniendo
en cuenta que es responsabilidad de la Auditoria Interna hacer seguimiento de la efectividad
de los planes de accion que formulan y ejecutan los duenos de proceso.

Proyectos especiales o auditorias no planeadas: Una practica de referencia es incluir
como insumo para el plan proyectos especiales que adelanta la Empresa relacionados con
Iniciativas claves o cambios en negocios entre otros (ej. Plan de Obras e Inversiones
Regulado POIR, Proyectos de Ingenieria, nuevos negocios etc.)

Actividades normativas o recurrentes: Por ultimo, debe existir un tiempo destinado al
desarrollo de informes normativos o reportes periddicos a entes de control, que apliquen a la
entidad tales como Informe de Avance del Programa de Transparencia y Etica Publica,
Informe de Control Interno Contable, Informe de Control Interno Ejecutivo Anual, Seguimiento
Semestral a PQRS, Informe de Derechos de Autor etc.

Teniendo en cuenta los anteriores insumos se debe priorizar cuales procesos seran auditados, los
seguimientos a planes de accion a desarrollar, y posibles proyectos especiales y los tiempos
dedicados a cada uno de los trabajos de auditoria, segun la disponibilidad de recursos (horas-hombre
por ano). El unico elemento que no admite excepciones en la priorizacion son las actividades
normativas o recurrentes.

Como resultado no todos los riesgos y procesos son cubiertos en el plan anual, se debe recordar que
el objetivo del plan es “maximizar la cobertura de la auditoria en los procesos impactados por los
riesgos criticos a los que esta expuesta la Empresa.”

En general, un plan anual de auditoria debe incluir:

>
>
>
>

Auditorias por proceso

Informes normativos o recurrentes
Proyectos especiales

Actividades de seguimiento

2. Presentar y obtener aprobacion del Plan de Auditoria por parte del Comité de Auditoria.

Es importante identificar para cada proceso cual sera el alcance de la Auditoria, es decir, cuales subprocesos se
evaluaran a través de auditorias por proceso, cuales a través de actividades recurrentes, cuales proyectos
especiales y la explicacion de los motivos por los cuales pueden no ser evaluados algunos de los procesos de la red
de procesos de la entidad. Asi mismo determinar el alcance, objeto v recursos requeridos
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La duracion de la ejecucion de las etapas requeridas para realizar las auditorias de procesos puede
variar dependiendo de aspectos tales como el nivel de conocimiento del proceso por parte del auditor,
complejidad del proceso y oportunidad en el suministro de evidencias. Sin embargo, pueden
considerarse las siguientes pautas para la distribucion del tiempo destinado para la planeacion y
ejecucion de las auditorias de procesos:

» Codesarrollo de expectativas sobre la auditoria a desarrollar

» Definicion de riesgos de los procesos a auditar

» Definicion y ejecucion del programa de auditoria de los procesos a auditar
» Comunicacién de resultados de la auditoria a los procesos

» Seguimiento a planes de accién

El Plan de Auditoria debe ser presentado para conocimiento a la Alta Direccidén (Gerencia) y debe ser
llevado al Comité de Auditoria para su aprobacion. EI Comité de Auditoria es responsable de hacer
observaciones y recomendaciones al plan. En caso de que sea necesario, se pueden realizar ajustes
al plan de auditoria durante el afio. Estos cambios deberan ser presentados y aprobados por la Alta
Direccién (Gerencia) y/o Comité de Auditoria.

Herramientas y Técnicas:

» Talleres
» Sesiones de trabajo

Productos / Entregables:

» Plan de Auditoria aprobado, el cual incluye:
o Auditorias por subproceso
Informes normativos o recurrentes
Proyectos especiales
Actividades de seguimiento - Seguimiento POIR
Fechas para su ejecucién

O O O O

2.4. Ejecucion del Plan de Auditoria

La etapa de ejecucion del Plan de Auditoria estd compuesta por las siguientes fases:

Realizar pruebas de entendimiento de procesos para identificar los riesgos por subproceso.
Analisis y evaluacion de riesgos y controles.

Ejecucion de pruebas a los controles identificados.

Redacciéon de observaciones y definicién de recomendaciones con base en mejores practicas
para el proceso.

Acompafiamiento en la definicion de planes de accién por parte de los lideres de proceso,
asociados a las observaciones obtenidas de las pruebas realizadas.

Elaboracién del Informe con los resultados obtenidos de las pruebas.

Socializacion del Informe de resultados.

VvV VvV VYVvVYYy
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A.

Identificacion de riesgos por proceso

Objetivo: Identificar el qué, por qué y cdmo pueden surgir los riesgos en cada uno de los procesos.

Actividades a desarrollar:

1.

Lograr un entendimiento del proceso a evaluar, identificando como minimo los siguientes
aspectos:

v' Objetivo del proceso v" Flujo de actividades v' Entradas y salidas

v" Factores criticos de v Indicadores de v/ Sistemas que soportan el
éxito Desempeio proceso

v" Personal v" Documentacion v" Normatividad aplicable
involucrado relacionada

Esta informacion se debe obtener y validar la documentacion de procesos existente en la Intranet
durante la ejecucién del plan.

2.

o0k w

En caso de encontrarse diferencias entre la documentacion y el estado actual del proceso, se
debe informar para que se realice la respectiva actualizacion del documento.

Identificar los riesgos que pueden afectar el cumplimiento del objetivo del proceso.
Determinar el origen de los problemas identificados (fallas o insuficiencias).

Clasificar los riesgos de acuerdo con las categorias establecidas.

Hacer seguimiento a las medidas de mitigacion adoptadas para la administracion de riesgos.

Herramientas y Técnicas:

VVVYYVYY

B.

Entrevistas con duefios de procesos — Presencial o Virtual
Listas de chequeo

Juicios basados en la experiencia y registros

Analisis de escenarios

Pruebas de recorrido

Analisis y evaluacion de riesgos y controles

Objetivo:

» Conocer el nivel de riesgos inherente y residual al cual esta expuesto el proceso.
» Identificar los controles asociados actualmente a los riesgos.

Actividades a Desarrollar:

Las actividades a desarrollar en la fase de analisis y evaluacion de riesgos y controles son:

1. Evaluar el perfil de riesgos inherentes por proceso: Evaluar los riesgos inherentes a los procesos
(segun criterios de calificacién de riesgos definidos en la etapa de “Definicidon de criterios”), sin
tener en cuenta el disefio y la eficiencia operativa de los controles existentes.
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2.

21

Identificar y evaluar los controles del proceso: A cada riesgo se le deben identificar los controles
necesarios con los cuales se busca mitigarlo, teniendo en cuenta:

El nombre para cada proceso y subproceso.

El codigo del riesgo que identifica el control.

Relacionar el objeto, alcance, variables y actividades de control a desarrollar.

Hacer una descripcion del control en forma detallada.

Indicar la naturaleza del control: Manual (el control lo ejecuta una persona y su efectividad esta
condicionada al ser humano), Automatico (permite que las variables asociadas al control sean
maniobradas a través de los computadores o tecnologia especializada), Combinado (el control
es aplicado en parte por las personas y en parte por sistemas de informacion u otra tecnologia).
Realizar un flujo de actividades que lleven al cumplimiento de los objetivos del control.

Indicar el nombre, cargo y dependencia de la(s) persona(s) responsable(s) del control.
Establecer frecuencia de aplicacion: discrecional, esporadico, periédico o continuo.

Indicar el nombre, cargo y dependencia de la(s) persona(s) responsable(s) de verificar la
correcta aplicacion del control y su adecuado funcionamiento.

Evaluar la frecuencia de revision del control: diario, semanal, quincenal, mensual.

o Verificar el estado del control: si se encuentra en operacién o no.

o Verificar si el control es de caracter preventivo (el control permite anticipar eventos no
deseados antes de que sucedan), detectivo (el control asegura que las acciones correctivas
sean tomadas para frenar o revertirlas consecuencias de un evento no deseado) o correctivo
(se establecen cuando los controles preventivos no funcionan y ya se han presentado hechos
que implican pérdidas para la organizacién).

Frente a los riesgos, los controles deben estar asociados a controles preventivos o a controles
correctivos, de acuerdo con su actuacién, antes o después de materializarse el riesgo.

Evaluacion de la eficacia de los controles asociados a los riesgos

Se realiza a partir de la evaluacién del disefio estructurado, el cual es la base para la ejecucion
de las etapas de desarrollo, operacion y mantenimiento del control. Para cada control en
evaluacion, tanto de tipo preventivo como correctivo, se debera calificar cada atributo de disefio y
operacién para medir la efectividad del control como se observa en la siguiente informacion:

2.1.1 Ejecucion del control: busca transformar la construccién de los controles a través de: el
control automatico, control combinado o control manual.

Atributos del control Ponderacion de la efectividad del control
Ejecucién del control Automatizado: (5), Combinado: (3), Manual: (1)

2.1.2 Alcance del control: Cuando la efectividad del control se ve afectada, es necesario acudir
al universo auditable a través de una muestra parcial (el control actia sobre la muestra que se
vaya a controlar) o total (el control actua sobre el universo total que se va a controlar).

Atributos del control Ponderacion de la efectividad del control
Alcance del control Total: (5), Parcial: (1)
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2.1.3 Frecuencia de aplicacion del control: La frecuencia y tiempo de la medicion del control
dependen de la naturaleza de la actividad controlada, deben tenerse en cuenta los controles de
aplicacion continua (estan siempre vigentes mientras se desarrolla la actividad controlada),
controles de aplicacion periddica (se activan en periodos regulares de tiempo), controles de
aplicacion discrecional o esporadica (se activan durante un lapso de tiempo del desarrollo de la
actividad controlada, sin que haya regularidad en los periodos de tiempo).

Atributos del control Ponderacidn de la efectividad del control
Frecuencia de | Continuo: (5)
aplicacion del control Periddico: (3)
Discrecional o esporadico: (1)

2.1.4 Informacién del control: El control requiere de informacién y a la vez proporciona
informacion acerca del estado de la variable o actividad controlada y del funcionamiento del
control mismo. Los requerimientos de informacion para el correcto funcionamiento del control
deben ser establecidos durante su disefio en informacion. Estructurada: esta definida la
informacion de entrada, de transformacién y de salida, requerida para implementar el control, asi
como la informacién que permita detectar y dar respuestas a los errores que se producen durante
Su ejecucion, proporcionando retroalimentacion para su mejoramiento. Medianamente
estructurada: esta definida la informacion de entrada, de transformacién y de salida, requerida
para implementar el control, pero no esta definida la informacién que permita la deteccién y
respuesta a errores de ejecucion del control. Simple: el control no tiene definida la informacién de
entrada y salida requerida para su adecuada implementacion, asi como la informacion que permita
detectar y dar respuesta a los errores que se producen durante su ejecucion.

Atributos del control Ponderacién de la efectividad del control
Informacion del control Estructurado: (5)

Medianamente estructurado: (3)

Simple: (1)

2.1.5 Protocolo de ejecucion del control: define el protocolo de procesamiento que asegurara
la efectiva ejecucion del control. Corresponde al disefio de la secuencia de actividades que deben
ser implementadas durante la aplicacion del control. El disefio del protocolo del control se realiza
teniendo en cuenta los flujos de informacién del control y es el insumo para disefar la asignacién
de responsabilidades relacionadas con su operacién. El protocolo puede ser Estructurado: el
control tiene una secuencia légica y ordenada y permite detectar y dar respuesta a los errores que
se producen durante su ejecucion, proporcionando retroalimentacion para su mejoramiento.
Medianamente estructurado: el control posee una secuencia moderadamente logica y no
siempre implementa mecanismos de deteccion y respuesta a errores de ejecucion. Simple: el
control no responde a una secuencia logica, ordenada y no permite ejecutar fallas en su ejecucion.

Atributos del control Ponderacion de la efectividad del control
Protocolo de ejecucion | Estructurado: (5)
del control Medianamente estructurado: (3)
Simple: (1)
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2.1.6 Asignacion de responsabilidades sobre el control: la segregacion de funciones se
convierte en uno de los pilares basicos del disefio estructurado de controles y permite lograr la
divisién del trabajo y la coordinacién necesaria para el correcto funcionamiento del control.
Establece el esquema para la delegacién de la autoridad para la toma de decisiones y la
asignacion de la responsabilidad de la accion durante la aplicacion, facilitando también, la
atencion de cualquier desviacién durante la ejecucion de las actividades del control.

La efectividad del control se incrementa cuando la asignacion de las responsabilidades se realiza
de manera formal a los involucrados en la ejecucion y operacion del control. La asignacion de la
responsabilidad puede ser asignada y formalizada: |la responsabilidad del control esta asignada
para cada actividad del protocolo de ejecucién del control y se encuentra formalizada. Asignada
y no formalizada: la responsabilidad del control esta asignada para cada actividad del protocolo
de ejecucion del control, pero no se encuentra formalizada. No asignada: la responsabilidad del
control no esta asignada.

Atributos del control Ponderacion de la efectividad del control
Asignacion de responsabilidades | Asignada y formalizada: (5)
sobre el control Asignada y no formalizada: (3)
No asignada: (1)

2.1.7 Idoneidad del responsable del control: Se requiere establecer el conjunto de capacidades
y competencias (conocimientos, habilidades y actitudes) que deben cumplir las personas para
asumir en condiciones éptimas, la autoridad y responsabilidad.

» Identificar para cada control el responsable, el tipo, la naturaleza y la frecuencia del control.
Esta actividad incluye la identificacion de controles tecnoldgicos (generales y de aplicacion).

Grafico 4: Descripcion de Control

Tipo de control: Preventivo o Detectivo
Naturaleza del control: Manual, Automatico, Dependiente de Tl

Responsable del control: Cargo responsable de ejecutar el control
Frecuencia del control: Cada cuanto se ejecuta el control (Anual, Semestral, Mensual, Semanal, Diario, Permanente)

3. Determinar los controles existentes que mitigan cada uno de los riesgos identificados. Validar los
controles identificados que no estén asociados a ningun riesgo.

4. Evaluar el disefio de los controles (con respecto al riesgo que esta mitigando).

5. Determinar la importancia del control en funcion del riesgo que mitiga.

Grafico 5: Diseno e importancia del Control

Diseno del control: Muy Adecuado — Adecuado - Inadecuado

Importancia del control: Muy Importante — Importante — Poco Importante
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Una vez se identifiquen los riesgos y los controles por proceso, se procede a disefar el Programa de
auditoria o de pruebas por proceso.

C. Diseno del Programa de Auditoria

Realizar programas de auditoria especificos por subproceso. Identificar a cudles controles se le
realizaran pruebas con el fin de evaluar su eficiencia operativa (de acuerdo con los criterios definidos
para la evaluacion de controles en la etapa de definicidn de criterios) y elaborar las respectivas pruebas
de auditoria.

Objetivos:

» Planear adecuadamente la auditoria
» Establecer el propdsito de la auditoria
» Poner en claro los papeles y responsabilidades

Se deben tener en cuenta los siguientes aspectos:

= Si el disefo del control es “Inadecuado” no se deben realizar pruebas.

= |Las pruebas deben ser parte de las actividades desarrolladas por el auditor.

= Es recomendable que para realizar las pruebas de controles se considere una muestra
representativa basada en el tamafio de la poblacion y el periodo a evaluar.

A continuacion, se describen los aspectos importantes a tener en cuenta al elaborar el programa de
auditoria, tales como: consideraciones, propésito, responsabilidad, flexibilidad tipos de pruebas,
técnicas de pruebas, muestreo.

La actividad de la auditoria se ejecuta mediante la utilizacion de los programas de auditoria, los cuales
constituyen esquemas detallados por adelantado del trabajo a efectuarse y contienen objetivos y
procedimientos que guian el desarrollo de este.

El programa de auditoria es un enunciado légico ordenado y clasificado de
los procedimientos de auditoria a ser empleados, asi como la extension y
oportunidad de su aplicacion. Es el documento, que sirve como guia de los
procedimientos a ser aplicados durante el curso del examen y como registro
permanente de la labor efectuada.

Propdsito del Programa de Auditoria

Los programas de auditoria son esenciales para cumplir con esas actividades y su propésito incluye:

» Proporcionar a los miembros del equipo, un plan sistematico del trabajo de cada
componente, area o rubro a examinarse.

» Responsabilizar a los miembros del equipo por el cumplimiento eficiente del trabajo a ellos
encomendado.

» Efectuar una adecuada distribucion del trabajo entre los componentes del equipo de
auditoria y una permanente coordinacion de labores entre los mismos.

» Servir como un registro cronoldgico de las actividades de auditoria, evitando olvidarse de
aplicar procedimientos necesarios.
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» Facilitar la revisién del trabajo al jefe de equipo y supervisor.
» Constituir el registro del trabajo desarrollado y la evidencia de este.
» Sirve como un historial del trabajo efectuado y como una guia para futuros trabajos.

Responsabilidad de la elaboraciéon del programa de auditoria

La elaboracion del programa de auditoria es responsabilidad de los funcionarios de Auditoria Interna
y debe ser revisado y aprobado por el Director de Control Interno o su delegado.

La responsabilidad por la ejecucion del programa la tiene el equipo de auditoria y su actividad sera
monitoreada por el Director de Control Interno o su delegado. Ademas, debe evaluar de manera
continua el avance del trabajo, efectuando oportunamente las revisiones y ajustes segun las
circunstancias.

Para la preparacion de los programas de auditoria se debe revisar la documentacién de la
planificacion, preliminar y especifica a fin de tener una guia que precise la naturaleza y alcance de los
procedimientos de auditoria a efectuarse.

El contenido minimo que debe considerarse al desarrollar los programas de auditoria es:

= Nombre del proceso/area/actividad a evaluar

= Listado de controles a evaluar y para cada uno de ellos se debe detallar:

Quien lo efectua

Frecuencia

Objetivo

Descripcion de la prueba de auditoria (Algunas pruebas pueden disefarse para
evaluar mas de un control a la vez).

ANENENEN

En la preparacion de los programas de auditoria se debe tener en cuenta:

= Las normas de auditoria

= Los tipos de prueba

= Las técnicas de prueba

= |Los métodos de muestreo

= Las experiencias anteriores

= Los levantamientos iniciales

= Las experiencias de terceros

= | os informes de auditoria anteriores de entes internos o externos

Flexibilidad y revision del programa

El programa de auditoria no debe ser considerado fijo sino flexible, puesto que ciertos procedimientos
planificados al ser aplicados pueden resultar ineficientes e innecesarios, debido a las circunstancias,
por lo que el programa debe permitir modificaciones, mejoras y ajustes a juicio del auditor.

En el desarrollo de la auditoria, las modificaciones que se deben realizar a los procedimientos del
programa seran analizadas y discutidas entre el equipo. La modificacion o eliminacion de
procedimientos puede ser justificada en el caso de:
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a. Eliminacion o disminucion de algunas operaciones y actividades
b. Mejoras en los sistemas financieros, administrativos o en el control interno
c. Pocos errores e irregularidades

D. Ejecucion de programas de auditoria por proceso.

Ejecutar las pruebas incluidas en los respectivos programas y calificar la eficiencia operativa de los
controles de acuerdo con los resultados de las pruebas realizadas. Las pruebas de controles deben
ser documentadas en el formato establecido. Las pruebas a los controles tecnologicos se deben
realizar con personal propio con experiencia en el tema o con personal externo, si la complejidad del
control lo requiere. La documentacion de las pruebas de controles debe contener como minimo:

Descripcion de la prueba

Criterio de muestreo

Tamano de la muestra

Fuente de la documentacién base

Referencia del control a probar

Testeo de Controles — De acuerdo con el procedimiento de auditoria de Control Interno.
Resultados/Hallazgos/Conclusiones

Como resultado de las pruebas de controles, surgen las siguientes actividades:

Calificacion de la eficiencia de los controles

La eficiencia operativa es el nivel de implementacién del control y su calificacion debe contemplar el
cumplimiento de los elementos del disefio, evaluar el cumplimiento del objetivo del control, asi:

Fuerte: El control siempre es ejecutado
Moderado: El control es parcialmente ejecutado
Débil: El control no es ejecutado

Teniendo en cuenta la muestra seleccionada, se debe establecer el cumplimiento de la ejecucién del
control (se deben considerar los componentes del disefio), y de acuerdo con las desviaciones
presentadas se debe asignar la calificacion de la ejecucion del control. En la muestra seleccionada
podrian encontrarse las siguientes variaciones:

a. La ejecucion del control es permanente (siempre se aplica segun la frecuencia) y no
afecta el disefio del control mitigando el riesgo, su calificacion es Fuerte.

b. La ejecucion del control es parcial, pero cumple con las condiciones del disefio, su
calificacion es moderada.

c. Elcontrol no se ejecuta (En este punto también se debe considerar el disefio, por tanto,
si este ultimo es inefectivo, la calificacién de la ejecucion es débil).
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Grafico 13: Técnicas de Auditoria para la ejecucién de pruebas*:

.

Es la técnica por medio de la cual, el auditor se cerciora personalmente de hechosy circunstancias
relacionados con la forma como se realizan las operaciones en laempresa por parte del personal de la
misma. Consiste en observar conscientemente, con el propdsito de asegurarse de que los hechos son
concretosy guardan correlacion.

Indagacion

Es un procedimiento que consiste en la busqueda de informacién, tanto financiera como no financiera de
personal capacitado en toda la empresa. Las consultas pueden ir desde investigaciones formales por
escrito a consultas informales por via oral.

.

~

Estatécnica de auditoria consiste enla verificacion de los atributos que conforman un control dentro de la
evidencia soporte. Este tipo de procedimiento se utiliza con frecuencia para determinar si los controles
manuales se estan realizando segln lo previsto. Este procedimiento busca verificar y comprobar los
atributos del control mediante procedimientos de auditoria otorgando cierta confianza a la evidencia del
control. 7,

Este tipo de prueba busca a través de realizacion del control por parte del auditor, obtener los resultados |
conseguidos por el duefio del control. Procedimiento efectuado por separado a los efectuados por el duefio
de control. Actividad que debe ser realizada cuando el auditor no posea confianza sobre la evidencia
soporte de un control. Las pruebas del auditor deben ser independientes (re-ejecucion) de los elementos
seleccionados por la empresa en sus pruebas o ejecucion de controles por los duefios de controlesy con
la fuente documental respectiva.

I=

Es la agrupacién de los distintos elementos individuales que forman el todo (cuenta o partida
determinada) de tal manera, que los grupos conformados constituyan unidades homogéneas de

estudio. Consiste en ir de lo general alo especifico (método deductivo) con el propdsito de examinar con
responsabilidad y bajo el criterio de razonabilidad el que las operaciones se ajusten ala Ley, los estatutos,
procedimientos, politicas y manuales de la compafiia. Dentro de ésta técnica se agrupa el analisis de
saldos y el analisis de movimiento o variaciones.

Confirmacion

Consiste en la obtencién de una comunicacion escrita de un tercero independiente de la empresa
examinada y que se encuentra en posibilidad de conocer la naturaleza y condiciones del hecho econémico
y deinformar validamente sobrela misma

*Ver mayor detalle en

“Tipo de pruebas de Auditoria Interna” Anexo Técnico.

Clasificacion de la criticidad de los hallazgos

Nivel de Criticidad Descripcion
Puede representar afectaciones menores en la
Bajo capacidad operativa y no genera impacto negativo ®

mayor de caracter economico o finandero.

Medio operativas y del personal de la Empresa y puede

Puede representar afectaciones cuantificables

generar un impacto medio en términos financieros y
econdmicos.

Puede representar pérdidas cuantificables mayores
Alto operativas, de personal y que generan impactos o
adversos en los estados financieros y afectan
negativamente la imagen y reputacion de la
Empresa.
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Atributos de los hallazgos

Atributo Descripcion

Condicion Es la resefia de la situacidn real encontrada.

Detalla el marco referencial con el que se relaciona la
Criterio situacion (leyes, decretos, resoluciones, normas técnicas,
normas internas, procedimientos, entre otros).

Detalla la razon de la divergencia entre la condicidn y el
Causa criterio.
Consecuencia /Efecto Detalla el impacto del quebrantamiento del criterio.

E. Asistir la Definicion de Planes de Accion
Objetivo:

Como una practica de referencia, el auditor asiste al auditado en la definicion de los planes de accion.
Es responsabilidad del auditado su definicion y ejecucion.

Actividades a desarrollar:

Identificar cual es el problema

Analizar por qué ocurri6 (Causas)

Definir la estrategia

Definir las tacticas (acciones alineadas a eliminar las causas)

Definir tareas necesarias (hasta nivel requerido — “regla 8 /80 horas”)
Definir responsable, fecha de inicio y fecha fin por cada tarea / actividad

Ok wWN =

Identificacion de Problema y Andlisis de Causas

El analisis Causa Raiz (RCA) parte del principio que los problemas se resuelven mejor al tratar de
corregir o eliminar las causas raiz, en vez de simplemente tratar los sintomas.

¢Cualesel ¢Por qué ¢Qué se hara
problema? (y ocurrié? para
ataque los (Causas) i
iforas) prevenirlo?

Si bien identificar las causas es la clave para definir las acciones correctivas o preventivas, el plan de
accion debe ser suficiente para resolver el problema, es decir para atacar las causas.
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Algunas técnicas utilizadas en el analisis Causa Raiz son:

Arbol de Causas

Analisis 5G

Matriz de Vester

Lluvia (Tormenta) de ideas

Los 5 por qué.

Diagrama Causa Efecto (Ishikawa).
Analisis de Pareto.

VVVVYYVYY

Definicién de la Estrategia, tacticas y tareas

Si un problema tiene multiples causas, generalmente una sola accién no es suficiente, el plan deberia
estar compuesto por un conjunto de acciones (tacticas y actividades).

Segun practicas de Gestion de Proyectos una Estructura de Trabajo (EDT o WBS) deberia
considerarse en funcién de la complejidad y causas, hasta un nivel que permita la ejecucion y
administracion efectiva del plan.

Nombre o enunciado del Plan (Estrategia)

§. Aecifn i Thdbea 4 El menor nivel de detalle (tarea o

actividad) debe cumplir la condicién de:

1.1. Tarea 1 Accién completa
1.2 Tarea 2 Asignable (un solo responsable)
1.3 Tarea 3 Medible

2. Accion / Tactica 2

No todas las tacticas o actividades

2.1 Tarea requieren tener en mismo nivel de detalle.

3. Accion / Tactica 3

Una buena practica, para llegar al nivel de detalle requerido, es medir con la regla “8/80 horas”; ni
actividades menores a 8 horas (“micro administraciéon”), ni una tarea o actividad detallada de mas de
80 horas. (Tiempo maximo recomendado de seguimiento).

Definir responsable, fecha de inicio y fecha fin por cada tarea / actividad

Cada actividad debe tener un responsable de ejecucién, independiente del area o proceso a los cuales
pertenezca, igualmente debe existir un responsable o duefo del plan de accién, quien el responsable
final. Clave no suponer, debemos asegurarnos de que todos lo que deban ser parte de la solucién
participen.

Otros elementos que deben considerarse en la definicion de los planes de accién son:
= Actualizaciones en procesos por cambios en las actividades, controles o responsables de
ejecucion.
= Actualizacion de las matrices de riesgos y controles de procesos impactados.
= Capacitacion de funcionarios o terceros a cargo de las actividades.
» Requerimientos de cambios en aplicaciones tecnoldgicas.
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2.5. Comunicacion de los resultados

Objetivo: Comunicar los hallazgos y recomendaciones sugeridas para minimizar el impacto de los
riesgos que afectan el cumplimiento de los objetivos del negocio.

Actividades a desarrollar:

1. Generar los informes y las comunicaciones formales a las partes interesadas de acuerdo con
los protocolos de comunicacion definidos. Estos deben incluir, dependiendo de la instancia:

El avance del trabajo

Las observaciones y riesgos identificados
Las situaciones irregulares detectadas
Las recomendaciones desarrolladas

Los planes de accion propuestos

Una conclusion sobre el proceso auditado.

VVYVYVYYVYY

Las conclusiones sobre los procesos auditados se basaran en el resultado de la evaluacion.

La comunicacion de los resultados se realiza a través de reuniones programadas y entrega de informes
ejecutivos con los resultados de las evaluaciones realizadas.

2.6. Seguimiento a planes de accién
Objetivo:

» Realizar seguimiento a los planes de accion propuestos por parte de los lideres de proceso
con el fin de verificar su implementacion y efectividad.

» Realizar seguimiento a los planes de accion propuestos a partir de las evaluaciones de calidad
a la funcién de Control Interno (evaluaciones externas, autoevaluaciones, evaluaciones
internas con validacion independiente)

Actividades a Desarrollar:

Grafico 14: Seguimiento a Planes de Accidn

Registro Planes de Accion Generacion y envio a Revision y registro del

(resultado de Auditorias) duefios de proceso de los estado de avance de los
en base de datos reportes de seguimiento a planes de accion

planes de accion Q

1

Sikd 4
N =

Auditoria Interna Auditoria Interna Duefios de Proceso

Revision y analisis de los Recepcién de los reportes

Revision aleatoria para resultados recibidos d ist
e t—— 3 e avance y registro en
verificar implementacién de (informacion que suministra la yreg

planes de accion base de datos) base de datos
0
« -
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4

Construccion Base de Datos
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Auditoria Interna Auditoria Interna Auditoria Interna
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1. El equipo de auditoria entregara la informacién de las auditorias ejecutadas y el Director de
Control Interno o a quien éste designe los incluira en la herramienta determinada por la
Empresa de Acueducto y Alcantarillado de Pereira S.A.S ESP, especificando las oportunidades
de mejora, recomendaciones y compromisos una vez han sido definidos por los duefios de los
procesos.

Aspectos a tener en cuenta (sugeridos) durante el registro de la informaciéon de los planes de
accion:

» Proceso asociado

» Observacién

» Recomendacion

» Oportunidad de mejora / Plan de Accion: Fecha de Implementacion

2. El equipo de auditoria recibe de los responsables los informes y registra el avance en la
herramienta utilizada por la Empresa de Acueducto y Alcantarillado de Pereira S.A.S ESP. Esta
informacion debe ser incluida en la herramienta con el fin de mantener actualizada la
informacion con la cual se realizan los reportes para seguimiento.

3. El equipo efectua la revision y analisis de los resultados recibidos con el objetivo de determinar
el nivel de implementacion de los planes de accién por proceso y por responsable e identificar
principales obstaculos por los cuales no se han podido ejecutar las actividades pendientes.

4. Con base en los resultados arrojados en los reportes, el Director de la Direccion de Control
Interno presenta los resultados a la Alta Direccion y al Comité de Auditoria para la toma de
acciones en caso de que se presenten incumplimientos en la implementacion de los planes de
accion.

3. ACTIVIDADES RECURRENTES DE AUDITORIA

Las actividades recurrentes de Auditoria son aquellas actividades que requieren un proceso de
monitoreo continuo, por cuanto las mismas tienen una mayor sensibilidad a la materializacion del riesgo.

La Empresa debe determinar las actividades recurrentes de auditoria y su frecuencia, teniendo en
cuenta las necesidades de la Alta Direccidn, la experiencia previa de la Empresa, los riesgos de fraude
identificados y las disposiciones regulatorias. Estas actividades hacen parte integral y deben estar
claramente detalladas en el Plan Anual de Auditoria.

4. AUDITORIAS O PROYECTOS ESPECIALES

Los proyectos o auditorias especiales son actividades adicionales a las establecidas en el Plan Anual
de Auditoria aprobado por Comité de Auditoria.

Estas actividades obedecen a inquietudes o necesidades de la Alta Direccion o Junta Directiva en
donde se solicita a la Direccion de Control Interno servicios de consulta, asi como la revision o
seguimiento a procesos (nuevos o existentes), subprocesos, actividades o controles de la Empresa
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con el objetivo de asegurar el cumplimiento de objetivos, normas, politicas y procedimientos
establecidos.

Los proyectos o auditorias especiales deben surtir los siguientes pasos para su aprobacion

Solicitud

Es posible que, una vez aprobado el Plan Anual de Auditoria, surjan necesidades adicionales que
requieran la participacion del equipo de auditoria. Estas necesidades pueden ser manifestadas por la
Junta Directiva, o la Alta Direccion. Estas solicitudes se realizan al Director de Control Interno a través

de comunicacion formal (carta o correo electrénico) informando el objetivo y las expectativas.

Evaluacion y Aprobacion

El Director de Control Interno debe evaluar la disponibilidad de recursos para la ejecucion de estas
actividades y el valor agregado que genera su participacion en esa actividad.

Si al evaluar la disponibilidad de recursos, se concluye que es posible atender la solicitud, el Director
de Control Interno envia comunicacion formal al solicitante (carta o correo electronico) informando
cuando y quién atendera su solicitud.

Si la solicitud no puede ser atendida por falta de recursos, se debe presentar dicha solicitud ante el
Comité de Auditoria para realizar un analisis costo/beneficio.

El resultado de esta evaluacion (aprobacion o rechazo) debe constar en acta, de acuerdo con lo definido
en los protocolos de comunicacion.

5. FUNCION DE CONTROL INTERNO Y SU RELACION CON LA PREVENCION DE FRAUDE

Un Sistema de Control Interno no constituye garantia de la no ocurrencia de irregularidades. Si el
Sistema de Control Interno es eficiente y adecuado en grado sumo, conducird a una reduccioén de la
posibilidad de que sucedan irregularidades es decir proporcionar una seguridad razonable. Aunque un
programa de prevencion de fraudes no asegura que no ocurriran fraudes internos o externos, si provee
a la administracion una herramienta que ayude a mitigar los efectos de un fraude.

Es importante precisar que la unidad de control interno realizara actividades de monitoreo. Pero no es
la encargada de establecer las politicas y controles al Compliance de la organizacion.

Fraude: Acto intencional por parte de uno o mas gerentes,
empleados o terceros que se traduce en una manifestacion
significativa no veraz en los estados financieros y/o en una pérdida
de activos.

Error: Manifestacion no veraz involuntaria en los estados
financieros.
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Se pueden distinguir los siguientes tipos de fraude, en funcion de quien los comete:

>

Cometidos por empleados (solos o en colusion con un tercero, directos o indirectos):

= Robo de dinero: robando cheques, desviando recibos de efectivo, invalidando (derogando)
los registros de caja, alterando los depésitos bancarios, usando cheques de la Empresa
para pagar facturas personales, etc.

= Presentacién de facturas ficticias o infladas.

= Colusion con terceros para agilizar procesos de matriculas e instalacién de acometidas sin
el lleno de requisitos exigidos por la Empresa.

= Utilizacién fraudulenta de tarjetas de crédito de la Empresa.

= Abuso en los gastos de viaje: liquidacién de gastos falsos, incluir gastos personales, etc.

= Robo de existencias.

= Colusion con clientes o proveedores: afectando a mercancias, precios y servicios.

= Uso de los medios de la Empresa para fines propios: personal, equipos o materiales.

» Fraude en bajas por enfermedad, permisos, etc.

= Manipulacion de registros o apuntes contables: para mejorar los resultados, para cubrir
pérdidas de activos, etc.

= Ventas no autorizadas de bienes: stocks, equipos, chatarras.

» Fraude en sueldos y salarios: horas extras ficticias, personal inexistente, etc.

Cometidos por directivos: normalmente conllevan manipulacion de estados contables y
financieros.

Cometidos por externos: el no pago de los bienes o servicios.

= Robo de dinero.

= Presentacién de facturas ficticias o infladas.

= Robo de existencias.

= Manipulacion de medios tecnolégicos para un beneficio propio.

Causas Comunes de Fraude

Aunque hay muchas clases de oportunidades (reales o aparentes para el defraudador) para cometer y
encubrir el fraude, las causas mas comunes son:

VVVVVVVVVYVYYVYYVYY

La ausencia de controles para prevenir o detectar comportamientos fraudulentos
La incapacidad para juzgar la calidad del trabajo

La ausencia de acciones disciplinarias

La posibilidad de ocultar informacion

La ignorancia, apatia o incapacidad

La inexistencia de pistas de auditoria

Poco o personal mal capacitado

Baja/alta rotacién de puestos

Documentacién confusa

Salarios bajos

Existencia de activos de facil conversion: bonos, pagarés, etc.
Legislacion deficiente

Ejecucién de actividades incompatibles entre si
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Responsabilidades en la Prevencién de Fraudes

Responsabilidad de la Alta Direccién: La responsabilidad por la prevencién y deteccién de fraude y
error descansa en la Alta Direccién que debe implementar y mantener mecanismos de control
adecuados.

Responsabilidad del Auditor Interno: El auditor no es y no puede ser responsable de la prevencién del
fraude o error, sin embargo, el hecho de que se lleve a cabo un programa anual de auditoria puede
servir para contrarrestar fraudes o errores.

» Evaluacién del Riesgo: El auditor debe documentar los factores de riesgo de fraude identificados
como presentes durante el proceso de evaluacion, asi como documentar la respuesta a
cualquiera de dichos factores y debe indagar ante la gerencia si existen fraudes o errores
significativos que hayan sido descubiertos.

» Deteccion: Basado en la evaluacién del riesgo, el auditor debe disefiar procedimientos de
auditoria para obtener seguridad razonable. Estos procedimientos deben detectar las
distorsiones producidas por fraude o error material en los estados financieros y otros.

Es indispensable que el auditor mantenga durante el desarrollo de la auditoria su escepticismo
profesional, esto es, una actitud que contempla:

» Una mente perspicaz: Capaz de reconocer la posibilidad de fraude dejando de lado experiencias
pasadas y creencias y no haciendo caso de las creencias sobre integridad.

» Una evaluacién critica de la evidencia de auditoria, al no quedar satisfecho con evidencia que
no es convincente.

Para minimizar el riesgo de fraude en la Organizacién, hay que ir mas alla de los controles internos. Se requiere de
un sistema integral y pro-activo de prevencion de fraude que incorpore controles internos mas otros procedimientos y
estrategias de prevencién, deteccion e investigacion de posibles fraudes.

El fraude puede ser detectado a través de:

Informantes internos o externos
Detecciones accidentales
Auditorias internas

Controles internos

Auditorias externas

Otros mecanismos formales

VVVYVYYY

Procedimientos a sequir cuando hay indicios de que existe fraude

El auditor debe considerar el efecto potencial sobre los estados financieros y demas operaciones de la
Empresa. Si el auditor cree que dicho fraude o error podria tener un efecto de importancia sobre los
estados financieros o lineamientos éticos de la Empresa, debe desarrollar procedimientos de auditoria
modificados o adicionados apropiados. Si existen indicios reales de fraude, el auditor debe comunicar
al Director de la Direccion de Control Interno sobre los hallazgos y recomendar el inicio de una
investigacion.
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Limitaciones inherentes a una Auditoria

Una Auditoria esta sujeta al inevitable riesgo de que algunas manifestaciones erroneas que afectan
significativamente los estados financieros o las operaciones de la Entidad no sean detectadas, aun
cuando la auditoria este planeada y desarrollada adecuadamente de acuerdo con las normas
internacionales de auditoria.

Triangulo del Fraude

Basado en el modelo de Cressey'’s fraud triangle los fraudes resultan de la combinacion de tres factores:

Grafico 15: Triangulo de Fraude

®

Presion
Financieras, Personales, Objetivos
Corporativos Irreales, etc.

@ ®

Oportunidad FRAUDE Racionalizacion o
Real o Percibida Justificacion
Controles Débiles / Empleados Creencias particulares como “La
en posiciones de confianza actividad no es criminal” “Todo el

mundo lo esta haciendo”, etc.

6. AUDITORIA INTERNA Y AUTOCONTROL

Autocontrol es un proceso continuo de aseguramiento por parte de los duefios de los procesos, para
que aquellos riesgos que amenazan sus objetivos estén siendo controlados. A través de este proceso
se identifican fuentes de riesgos y debilidades de control, en cuanto al disefio de un control o en cuanto
a su eficiencia operativa. El Autocontrol proporciona una ayuda para la implementacion de medidas
correctivas, que permitan al duefio del proceso alcanzar los objetivos que se encuentra administrando.

El Autocontrol busca:

* Mejorar el entendimiento y apoyo a la administracion de los riesgos asociados a los procesos
de la Empresa.

= Proporcionar medios para la evaluacién constante de la efectividad del ambiente de control.

»= |Incrementar la calidad y eficiencia de los procesos de negocio, actividades y controles, a través
de evaluacion y analisis periddico y dinamico.

= Mejorar la comunicacion, el compromiso y el trabajo en equipo.Fortalecer la cultura de
autocontrol y apoyar el desarrollo del sistema de control interno.
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Se tiene definida como buena practica y se establece que las oficinas de control interno o quien
desempefie la funcién de auditoria interna, en su rol de enfoque hacia la prevencion debe fomentar la
cultura del control en toda la organizacion.

Durante la fase de revisién de resultados del proceso de autocontrol, la funcién de Auditoria Interna
efectua la revisién aleatoria de controles a través de pruebas, con el objetivo de corroborar los planes
de autocontrol desarrollados por los duefos de proceso.

Como resultado de la revision aleatoria de controles, la Funcién de Auditoria Interna retroalimenta el
esquema en términos de calificacion de controles y riesgos.

Referencias Normativas

Ley 142 de 1994

Marco Internacional para la Practica Profesional de Auditoria

Normas Internacionales de Auditoria

Normas Internacionales de Informacién Financiera

Directivas de Junta Directiva Empresa de Acueducto y Alcantarillado de Pereira SAS ESP.
Directivas de Gerencia Empresa de Acueducto y Alcantarillado de Pereira SAS ESP.
Documentacion Registrada en el M6édulo de Documentos de Softexpert.
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